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1. AMAC

Cates Elektrik Uretim A.S. (“CATES”) icin, bilisim sistemleri ve bu sistemlerdeki islenen kurumsal veriler, giinliik
operasyonlarin ve temel hizmetlerin surekliligi kritik dneme sahiptir. CATES bilgi sistemlerinin ve bilgi
varhklarinin gizlilik, batlnlik ve erisilebilirliginin saglanmasi, korunmasi, surdirilmesi ve yénetilmesini
amaglar. Bu kapsamda, Bilgi Glvenligi yonetimi kapsaminda tabi oldugu ulusal, sektorel ve vyasal
dizenlemeler ile ilgili mevzuat, standart ve yonetmeliklere uyumun saglanmasini ve bu gerekliliklerin
sistematik bir yaklasimla uygulanmasini amaglar.

2. KAPSAM

Bu politika, CATES biinyesindeki tim ¢alisanlari, kurumsal verilere erisen lglnci taraflari ve bilginin islendigi
tim bilisim sistemleri ile fiziksel ortamlari kapsar.

3. SORUMLULUKLAR

CATES'In bilgi glivenligi stratejisini ve yol haritasini belirleyen bu politika, CATES Ust Yénetimi tarafindan
hazirlanmis olup, CATES Yonetim Kurulu tarafindan onaylanmustir.

CATES Yonetim Kurulu, kurum genelinde etkin bir Bilgi Guvenligi Yonetim Cergevesinin olusturulmasi ve
surdirilmesini gozetir. Bilgi Guvenligi Yonetim Sistemi’nin uygulanmasi ve siirekli iyilestirilmesi igin gerekli
kaynaklari saglayacagini taahht eder.

CATES Yonetim Kurulu, Sirketin tabi oldugu mevzuat ve diizenlemelere uyumu saglamak amaciyla yeterli
teknik bilgi ve tecriibeye sahip, operasyonel bilgi teknolojileri faaliyetlerinden bagimsiz olarak goérev yapan
bir Bilgi Sistemleri Guvenligi Sorumlusunu atamistir. Bilgi Guvenligi Sorumlusu dogrudan Yonetim Kuruluna
raporlama yapar ve bilgi glivenligi yonetisimi kapsaminda gézetim ve koordinasyon gérevlerini yerine getirir.

Bilgi guvenligi faaliyetleri; kurumun stratejik hedefleri, risk yonetimi yaklasimi ve yurirlikteki mevzuat
gereklilikleri ile uyumlu sekilde planlanir ve uygulanir.

3.1. CALISANLAR
Pozisyonlari veya gorevlerinden bagimsiz olarak tim CATES c¢alisanlari, sorumlu olduklari is siireglerinde bilgi
glvenligi politikasi, prosedir ve talimatlarina uymakla yakamltdir.

CATES, calisanlarin mahremiyetine saygi gosterir, ancak gerekli durumlarda bilisim sistemleri Gzerindeki
islemleri denetleme hakkini sakh tutar.

3.2. UCUNCU PARTILER
CATES’e mal ve hizmet saglayan Ugclincl partiler ve galisanlarinin uymasi gereken Bilgi Givenligi kurallari
sozlesmelerle belirlenir. Bu kapsamda Tedarikgilerin, bilgi givenligi kurallari basta olmak (izere lglnci
taraflarla iliskileri diizenleyen CATES Politika ve Prosedirleri’ne uygun hareket etmesi esastir.
4. GENELILKELER
CATES, kurumsal sirdurilebilirligin temel unsurlarindan biri olarak gordugi Bilgi Glvenligi Politikasinda
asagidaki ilkeleri esas almaktadir;

e  Yasal Gereksinimlere Uygunluk

e  Bilgi Giivenligi Sistemlerinin Stirekli lyilestirilmesi

e Varlik Yonetimi ve Risk Degerlendirme Siireci

e Verinin Korunmasi ve Yedekleme

e  Fiziksel ve Cevresel Glivenlik

e Bilgi Sistemleri is Stirekliligi

e QOperasyon ve Degisiklik Yonetimi

e  Erisim Kontroli

e  Dis Kaynakli Bilgi Sistemleri Hizmetlerinde Bilgi Glivenligi Gereksinimlerinin Belirlenmesi

e Bilgi Giivenligi Tehditlerinin izlenmesi ve Yanitlanmasi

e  Bilgi Giivenligi ihlal Olayi ve Olay Bildirimi Siireci

e  Bilgi Guvenligi Farkindalik Programi

e  Kabul Edilebilir Kullanim

e Temiz Masa Temiz Ekran

Politika yilda en az bir defa gdzden gegirilir ve gerekli hallerde gilincellenir. Politika’nin giincel versiyonu
calisanlara ilan edilir. Sirket kurumsal web sitesinde yayimlanir.
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